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Introduktion

COM11015 &r en router som dirigerar trafik mellan RS485 baserade SRD-nitverk och TCP/IP baserade nitverk.
Den mojliggér kommunikation mellan befintlig Dataundercentral (DUC)-utrustning och
Datahuvudcentral(DHC) via Ethernet/Internet. Den ger dven méjlighet fér DUC-enheter att kommunicera
med varandra via Ethernet/Internet. Alla instillningar kan géras via ett webbgréansnitt som kan nas med hjilp
av en vanlig webblasare.
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Installation

COM1015-enheterna kan monteras i en normkapa, pa DIN-skena i ett apparatskap eller, med hjilp av en
monteringssats, i apparatskapsfront.

Matningsspénning

Enheterna skall matas med 24V AC. Plint 4 (Go) samt plint 5 (G). OBS! Enheten skall dessutom anslutas till
skyddsjord plint 3.

Kopplingsschema

Nitanslutning SRD RS485

BEs

Matningsspanning 24 VAC

Nitanslutning Ethernet 10/100Mbit

1 NET+ Kommunikationsslinga SRD-nat +
2 NET- Kommunikationsslinga SRD-nat -
5 GND Skyddsjord

4 Go Systemnoll

3 G 24V AC

- ETHERNET Ethernet 10/100Mbit
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Konfigurering

COMn1015 kan konfigureras via datorns COM-port, m h a ett speciellt program, eller via nitverket m h a en
vanlig webb-l4sare (t ex Internet Explorer). | bada fallen fas samma instéllningsmajligheter och det ser
ungefir likadant ut.

Seriell konfigurering via COM1015Config

Genom att ansluta datorn till RS485-porten pa comi1015 s& kan man konfigurera enheten via Windows-
programmet Com10o15Config. Programmet levereras med Automate och gér dven att ladda ner fran KTC,
www.ktc.se. For att ansluta sig seriellt finns tva alternativ: via en RS485-adapter som ansluts direkt till datorn
eller via en DUC.

=lolx

Eile Communication Edit

2 (%

&

~Product information

hodel: —

Sersion: 0.0.00

b CAddress; 00:00:00:00:00:00
~Network settings

Metwork setting: kdanually configurad

IFP Address: 0.0.00

Metmask: p.ooa

Standard gatewsay: 0.0.00

ONS-serer: 0000

Hosthame:

Figur 1: COM1015Config
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Det gar dven att spara ner instéllningar si att dom kan anvidndas som bas fér framtida installationer.

Konfigurering via IP-natverk

COM1015 kommer férinstilld med IP-adressen 192.168.0.5
For att na instéllningarna pa COM1015 ska korrekt 16senord matas in (se Figur 2) i webbgransnittet, enheten

levereras med I8senordet "ktc”. Om COM1015 ska kommunicera &ver ett publikt natverk sa bor
grundlésenordet dndras till ett mer sakert |6senord.

KIC COM1015

Log in

Password:

Figur 2: Inloggningssidan

Efter det att l6senordet matats in bor féljande sida visas:

KIC COM1015

Startsida  Kopplingar DHC  Installningar
Produktinformation
Madell: COML0LS
Yersion: Z.0.00
MALC-adress: ao:os:BF:80:00:035

Hatverksinstallmingar

Matverksinstillning: Manually configured
IP-adress: 192,168,100,210
Matmask: 255,255,255.0
Standard-gateway: 192,168,100.1

D5 -server: 19Z2.168.100.122
¥arddatomanmn:

Figur 3: Startsida
Om enheten har en tillfillig natverksadress sa bor natverksinstallningarna justeras innan andra instillningar
gors. (Se sida 6) Vanligtvis maste enheten startas om innan en instéllning blir aktiv.
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Tilldelning av temporar IP-adress

COM1015 levereras férinstilld med en fast IP-adress. Om den fasta IP-adressen som enheten levereras med
inte gar att anvianda, sa kan en tillfillig IP-adress tilldelas COM1015. Detta gér det mdjligt att nd Com1015 pa
ett natverk utan att kdnna till dess adress och géra nédvindiga instéllningar. Det &r viktigt att veta att IP-
adressen som man tilldelar com1015 ska vara pd samma subnet som datorn IP-adress, d4rfér maste man
veta datorns IP-adress. (Se Appendix A)

Borja genom att ta reda pa vilken MAC-adress den COM1015 som ska konfigureras har, (adressen star skriven
pa undersidan av enheten). Darefter ska féljande kommando koras fran kommandotolken i Windows
98/2000/XP. Kommandotolken startas t ex genom att klicka pa Start, sedan pa Kér, och dar skriva cmd och
sedan klicka pa Ok.

Arp -s IP-adress MAC-address

Direfter ska foljande kommando kéras:

Ping -1 102 1IP-adress (notera att -1 dr ett gemen L-tecken)

Exempel: En COM1015 med MAC-adress 00:aa:00:62:¢c6:09 ska tilldelas IP-adress 169.254.40.133.

Arp -s 169.254.40.133 00-aa-00-62-c6-09
ping -1 102 169.254.40.133

Man lagger da in den 6nskade IP-adressen i datorns ARP-tabell. PING-meddelandet far COM1015 att tillfalligt
ta den angivna adressen. Adressen forblir aktiv till dess att enheten startas om.

For att detta ska fungera maste datorn som COM1015 konfigureras fran ha en egen IP-address. Efter det att
COM1015 har tilldelats en IP-adress kan enheten konfigureras fran en valfri webblésare.

Efter att en permanent adress tilldelats COM1015 sa bér den tillfalliga ARP-kopplingen rensas fran datorn:

Arp -d *
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Néatverksinstallningar

Under menyn Installningar - Nitverk finns installningar for natverk.

KIC COM1015

Startsida  Omstart Matverk  Kommunikation  Ldsenord

Hatverksinstallningar

{:}' Automatisk
natverksinstillning

Varddatormanin:

@ Manuella
niatwerksinstallningar

om "Manuella natverksinstallningar” valdes, mata in
installningarna nedan.

IP-adress: Matmask:

192 |, 168 |, |0 | 255 |, 255 [, 2585 |, |0
Standard-gateway: DS -server:

192 |, 1168 |, (O M

Om natverksinstallningarna har dndrats maste routern startas
om innan instaliningarna blir aktiva,

Figur 4: Instéllningar - Natverksinstéllningar

Det finns tva typer av nitverkskonfigurationer, att fa en IP-adress automatiskt tilldelad eller att manuellt
skriva in natverksinstéllningarna. Vid automatisk tilldelning av |P-adress finns féljande instéllning:

Viarddatornamn. Har fyller man i vilket namn som enheten ska ha. | vissa natverksmiljGer ger det en
mojlighet att adressera enheten via dess virddatornamn, d.v.s. comio15.DinDomin.com. Enheten levereras
med "Com1015” som dess viarddatornamn.

Vid Manuell instillning av IP-adress ska féljande information fyllas i:

IP-adress. Den |P-adress som enheten ska ha.

Nétmask. Addressutrymmet fér det subnet som enheten ska kunna adressera.

Standard-gateway. Adressen till routern pa nitverket.

DNS-server. Adressen till DNS-servern pa nitverket, detta filt kan [imnas tomt. Om filtet lamnas tomt s
kan inte nagot virddatornamn adresseras av COM1015.

Nar alla installningar har gjorts sa ska knappen Spara viljas, direfter maste COM1015 startas om fér
instillningarna att bli aktiva. Vid felaktig inmatning av nitverksinstillningar sa kan dndringar géras sa linge
som enheten inte startas om.
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Brandvigg

COM11015 anvidnder sig av fyra stycken nitverksportar fér att kommunicera dver internet. Om en brandvigg
finns mellan COM1015 och Internet s& behéver dessa portar 6ppnas fér att mojligéra kommunikation dver
internet. Se brandviggens manual fér hur man 6ppnar och vidarbefodrar portar. Portadresserna fér DHC-
trafik samt webbserver kan dndras i kommunikationsinstillningarna.

Port Typ Beskrivning

8o TCP Webserver*

10001 TCP DHC-trafik

10002 UDP DUC — DUC-trafik**

69 UDP Filoverforing och fjarruppgradering*

*Endast port 10001 och 10002 ir nédvandig for drift, de andra portarna &r for service och uppgradering och
behdver inte nédviandigtvis 6ppnas.
**Sedan ver 3.0.00 och framat, har DUC - DUC-trafik en egen dedikerad port.
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Kommunikationsinstallningar

Under menyn Instéllningar - Kommunikation finns instéllningarna fér RS485 samt portinstillningar fér SRD-
kommunikationsport samt webbserver.

KIC COM1015

Startsida Omstart  Matverk  Kommunikation © Ldsenord

R5485 Baudrate
I 9600 A I

Walj den baudrate som enheten ska kommunicera med pd den
interna R5485-slingan.

DHC kommunik ationsport

Detta ar natverksporten for inkommande DHC-baserad
kommunikation, Standard portadress &r 10001,

Webbserverport

o |

Detta ar natverksporten for webbservern, Standard portadress
ar an,

Lankhastighet
[ 10 Mbit full duplex =}

Cetta ar [ankhastigheten med vilken enheten ar ansluten till
natverket, Andring av denna installning kan leda till atk
natverksforbindelsen bryts.

Avlyssningslage

-

Mar avlyssningslaget ar aktiverad kommer all trafik pd den
interna rs485-slingan som innehaller et sty och etk-tecken
skickas tillbaka till en ansluten DHC. alla routingfunktioner
kommer att vara avstangda.

Enheten behdver startas om innan ndgon av installningarna
blir aktiva,

Spara |

Figur 5: Instillningar - Kommunikationsinstillningar

Baudrate. Den hastighet som COM1015 ska kommunicera pa RS485-slingan med, enheten &r férinstilld pa
att kommunicera med 9600 bps men kan konfigureras fér 9600, 38400 samt 115200 bps.

DHC-kommunikationsport. Den portaddress som com1015 lyssnar pa fér inkommande DHC-trafik.
Standard ar port 10001.

Webbserverport. Den portaddress som den inbyggda webbservern lyssnar p4, standard 4r port 8o.

Anvindarmanual COM1o1g



EEEEEN

l""c Anviandarmanual COM1::\:§

Liankhastighet. COM1015 stédjer inte auto negotiate, detta innebir att enheten kommer forinstélld med en
fast linkhastihet. Grundinstillningen dr 10Mbit full duplex, det gér att vilja mellan 1o0Mbit halv duplex,
10Mbit full duplex, 100Mbit halv duplex samt 100Mbit full duplex. Grundinstillningen bér endast dndras om
problem med den valda hastigheten har uppticks, en felaktigt vald hastighet kan leda till att com1015 och
annan natverksutrustning far problem att kommunicera med varandra.

Avlyssningslige. Nar detta alternativ ar valt sa skickas all trafik pa RS485-slingan till en ansluten DHC. Alla
kopplingar samt larmsandning till DHC &r avstingda nir detta alternativ ar aktiverat.

Kopplingar

COMn015:s kopplingsfunktion gér det méjligt for DUC-enheter pa olika RS485-slingor att kommunicera med
varandra Sver ett lokalt nitverk eller Internet. Fér DUC-enheterna sa forefaller det som att enheterna de
kommunicerar med finns pad samma slinga. Kopplingsfunktionen kan dven hantera kommunikation mellan
tvd DUC-enheter med samma adress pa olika slingor. Instéllningarna gérs pa sidan "kopplingar” .

KIC COM1015

Kopplingar  DHC  Installningar

Al tiva kopplingar
Lokal DUC-adress Nitwverksadress Enhetens DUC-adress

20 192,162,144,115 13

M ..........................................

Skapa ny koppling
Lokal DUC-adress: IP-adress: Enhetens DUC-address:

glfer
Varddatormamn:

Fyll | destinationsenhetens DUC-address samt
natverksaddress(Ip-adress eller varddatarnamn), Den lokala
DUC-adressen &r den som enheter pd denna slinga kan
anvanda sig av. Enhetens DUC-adress ar den verkliga
adressen som enheten har,

Figur 6: Kopplingssida, en koppling konfigurerad

Lokal DUC adress. Den lokala DUC-adress som destinationsenheten ska anropas pa.
IP-adress. IP-adressen till den COM1015 som ska kontaktas.

Hostname. Adressen i namnform till den COM1015 som ska kontaktas.
Enhetsaddress. Den faktiska adressen till destinationsenheten.

Endast en nitverksadress till en DUC far anges, d.v.s. IP-adress eller Hostname. Efter att kopplingstabellen
har uppdaterats bor COM1015 startas om. Om ingen lokal adress anges sa blir den lokala adressen den
samma som enhetsadressen.
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Nedan féljer ett exempel pa hur kopplingsfunktionen kan anvindas.

Slinga 1 Slinga 2
DUC 2
COM1015 COM1015 DUC 15
DUC 15 192.168.144.222 192.168.144.115

Figur 7 Routingtabellsexempel

Pa slinga 1 finns en DUC enhet med adress 2, den ar kopplad till ett lokalt natverk via en COM1015 som har
IP-adress 192.168.144.222. Det finns dven en DUC med address 15 pd denna slinga.

Pa slinga 2 finns en DUC enhet med adress 15, den dr kopplad till samma lokala nitverk via en COM1015 som
har IP-adress 192.168.144.115

DUC 2 vill ha det analoga virdet Alo1 fran DUC15 pa slinga 2 med 10 sekunders intervall. Eftersom adress 15
ar upptagen pa slinga 2 sa satts den lokala adressen pa slinga 1 till 20.

Detta resulterar i féljande instillning i den COM1015 som hanterar slinga 1.

Lokal DUC-adress | 20

IP-adress 192.168.144.11%
Hostname -

Enhetsadress 15

| DUC2 pa slinga1 satts AKon till:
Alo1/o:00:10/20

Den svarande COM1015 behgver inte ha DUC 2 i dess kopplingstabell. Endast nar en DUC ska initiera
kommunikation med en annan DUC &ver ett nitverk behdver en adress ldggas till i kopplingstabellen.

Om automate ansluter till en Com10o15 med kopplade adresser sa kommer dessa att dyka upp i listan Sver
DUC-enheter, som om de tillhér den slingan.

Anvindarmanual COM1o1g
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DHC - Larmhantering

DUC-enheter som vill skicka larm maste vara konfigurerade att skicka larm via RS485 till DHC-adress
konfigurerad i COM1015 . P4 denna adress lyssnar COM1015 efter larmmeddelande och skickar vidare dessa
till en DHC via Ethernet. Instillningarna fér DHC finns under menyn Instéllningar->DHC(se Figur 8)

COM1015

Kopplingar DHC  Installningar

Installda DHC-adresser

DHC Destinationsport Natverksadress
I Ta bort |
Lagg till DHC
DHC-adress: Destinationsport: IP-address:
Iil]l]l]i | I !
afler
¥arddatomanmn:

Detta ar adre;;;er till installda DHC-servrar, vilka hanterar larm
som skickas fran DUC-enheter pa den lokala slingan. Upp till
tre DHC-servrar kan anvandas,

Skapa |

Figur 8: Instillningar - DHC
DHC-address. Den adress som COM1015 ska lyssna pa foér larmpaket pa RS48s5-slingan.
IP-adress. Adressen till DHC-servern pa nitverket.
Hostname. Adressen i namnform till DHC-servern pa nitverket.
Port. Nitverksporten p4 DHC:n som ska kontaktas. Standardport dr 10001.
Endast en adress till DHC kan anges, d.v.s. IP-adress eller Hostname. COM1015 ver 3* hanterar upp till tre

stycken DHC-addresser, till dessa tre addresser kan man ange natverksaddress samt portnummer som
larmet ska skickas till.

Anvindarmanual COM1o1g
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Lésenordsskydd

COM11015 har ett inbyggt 16senordsskydd som férhindrar obehériga anviandare att na webbgrinsnittet.
Enheten levereras med |6senordet "ktc” som kan dndras efter behov. Det dr dven mojligt att stinga av
|6senordsskyddet om sa onskas. Instillningarna fér 16senordsskyddet finns under menyn
Instillningar->Lésenord. Losenordet ska besta av tre tecken eller mer. Den maximala lingden pa l6senordet
ar 10 tecken.

COM1015

Omstart Matverk  Kommunikation  Losenord
Lesenard
Aktivera losenordsskydd:

MNytt losenord:

Upprepa lisenord:

MWar ldsenordet &r akbiverat maste anvandare logga in innan
dorm kan admipiStera enheten, Lisenordet bar ha minst tre
tecken med bade siffror och bokstaver,

[ Change password ]

Figur 9: Instillningar — Lésenordsskydd

Om l|ésenordsskyddet varit avstingt och sedan aktiveras sa maste ett nytt |6senord skrivas fér att férhindra
att man lases ute fran enheten.

Reset och totalaterstillning

For att starta om COM1015 finns tva mojligheter (fsrutom spanningsbortfall).

*  Via webbgrinsnittet i menyn Settings finns knappen "Starta om router”. Vid klick genomférs en
omstart av COM1o015.
*  Man kan dven trycka in resetknappen pa sidan av routern fér att 4stadkomma en omstart.

Det gar dven att gora en totalaterstilining som aterstiller alla instéllningar i enheten till standardvirden. Fér
att gora en totalaterstillning sa behover resetknappen vara intryckt i 5 sekunder till dess att ACT och LINK-
lamporna slocknar.

Anvindarmanual COM1o1g
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Tekniska data

Matningsspanning: 24V AC+/-15%.

Stromforbrukning: 115 mA (nominellt).

Omgivningstemperatur: o...50°C.

Lagringstemperatur: -40...450 "C.

Fuktighet Maximalt 90% RH.

Dimensioner(b x h x d) 69 x 115 (inkl.plintar) x 58mm.

Montering Pa DIN-skena i Apparatskap eller i normkappsling.

C€ Produkterna uppfyller kraven fér Europeiska
EMC standards CENELEC EN50081-1 och EN50082-1 och ar
CE markt.

Anvindarmanual COM1o1g
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Appendix A: |P-adresshantering

Innan en tillfallig adress kan tilldelas COM1015 bér man kédnna till datorns IP-adress, detta for att den IP-
adress som skickas till COM1015 maste vara pa samma s.k subnet som datorn. For att ta reda pa datorn IP-
adress i Windows 2000/XP starta kommandotolken och kér ipconfig. Kommandotolken startas genom att
klicka pa Start, sedan pa Kér, och dir skriva cmd och sedan klicka pa Ok. Skriv direfter ipconfig och tryck
retur.

Microsoft windows XP [Version 5.1.2600]
(C) copyright 1985-2001 Microsoft Corporation

C:\>ipconfig

IP-konfiguration for windows

Ethernet-kort Anslutning till lokalt natverk:

AnsTlutningsspecifika DNS-suffix
IP-adress . . . . . . . . . . . . :169.254.40.133
Natmask . . . . . . . . . . . . . : 255.255.0.0
Standard-gateway -

c:\>

Figur 10 Exempel pa ipconfig

IP-adressen som skickas till COM1015 kan viljas till nista adress efter datorns IP-adress, i det hir fallet
169.254.40.134.

Om datorns IP-adress 4r 0.0.0.0 s& innebir detta att datorn saknar en giltig adress, det kan intraffa om
datorn dr instilld for att fa en adress tilldelad av en DHCP-server och en sidan server inte ir tillginglig.
Skulle det vara fallet kommer datorn efter en stund vilja en egen adress om den inte far kontakt med DHCP-
servern. Om datorn adress fortfarande 4r 0.0.0.0 efter en stund sa bér datorns nitverksinstillningar
kontrolleras. Se Windows hjilp for mer information.
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Appendix B: Ordlista

ARP (Address Resolution Protocol) — En metod fér att sla upp en varddators MAC-adress nir bara dess IP-
adress ar kand.

DHCP (Dynamic Host Protocol) — Ett prokoll som gér det méjligt fér en dator att fa en IP-adress tilldelad vid
uppstart. IP-adressen tilldelas aven DHCP-server.

DNS — En server som 6versitter virddatornamn (t.e.x. ktc.se) till IP-adresser.

IP-address — En unik address som anvinds fér att kommunicera dver IP-baserad nitverk som Internet.
MAC-adress — Ett unikt id-nummer f6r niatverksutrustning som kommunicerar pa Ethernet.
Niatverksport — Ett nummer i ett |P-paket som motsvarar en motagarprocess pa en nitverksenhet. Detta
nummer behévs fér en dator kan ha mer 4n en process som kommunicerar pa nitverket, natverksporten

fungerar da som en identifierare for vilken process som hanterad vad. (t.e.x. port 80 dr webbserver)

Router — En nitverksenhet som férmedlar meddelanden mellan olika nitverk eller till olika delar av samma
natverk.

Virddatornamn — Ar ett namn som en nitverksenhet kan anta pa ett natverk for att identifiera sig med. Ett
viarddatornamn har alltid en motsvarande IP-adress.
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